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Datenschutz-Information fiir Videokonferenzen

Verantwortliche

Fur die Datenverarbeitung ist die Katholische Pfarrei Franz von Assisi, RathausstraBBe 5 in 24103 Kiel,
Telefon: 0431/260923-0, E-Mail: pfarrbuero@franz-von-assisi-kiel.de verantwortlich.

Beschreibung der Datenverarbeitung, Zwecke und Datenarten

Zur Durchfihrung von Videokonferenzen (nachfolgend: ,Online-Meetings”) nutzen wir das Video-
kommunikationstool Zoom, das uns von der Connect4Video GmbH, Nibelungenstr. 28 in
65428 Risselsheim als Serviceanbieter bereitgestellt wird.

Je nach Art und Umfang der Nutzung von Zoom werden verschiedene Arten personenbezogener Daten
der Teilnehmenden verarbeitet. Hierzu gehéren insbesondere:

¢ Name (frei wahlbar),

e E-Mail-Adresse (nur bei Erfordernis E-Mail-Anmeldung),

e |P-Adresse,

¢ Meeting-Metadaten (z.B. Meeting-ID, Meetingtitel, Datum, Uhrzeit, geplante Dauer des Online-
Meetings, tatsachliche Start- und Endzeit, Anzahl der Teilnehmenden, Hashwert des Kennworts),

e Gerate-/Hardwaredaten (z.B. MAC-Adresse, Geréatetyp, Client-Version),
¢ Verbindungsdaten (z.B. EinwahInummer, Zeitzone),

¢ Bilddaten — falls wéhrend des Online-Meetings Ihre Kamera eingeschaltet ist oder Sie Ihren Bildschirm
teilen,

¢ Tondaten — falls wahrend des Online-Meetings |hr Mikrofon eingeschaltet ist,
e Textdaten (z.B. Chatnachrichten, Whiteboard),

e Benutzerkontodaten — falls Sie wahrend des Online-Meetings mit lhrem Benutzerkonto bei Zoom
angemeldet sind und

¢ lhr Profilbild (optional).

Weitere Informationen zur Datenverarbeitung bei der Nutzung von Zoom, eine detaillierte Auflistung der
durch Zoom verarbeiteten Daten sowie die Zoom-Datenschutzhinweise finden Sie unter:
https.//zoom.us/de-de/privacy.html.

Wir zeichnen grundsatzlich keine Daten der Kommunikation auf.

Wir setzen Zoom mit einer Ende-zu-Ende Verschliisselung ein. Die Vertraulichkeit der
Kommunikationsinhalte wird dadurch jederzeit gewahrt.

Erforderliche Daten und Funktionen

Nehmen Sie an einem Online-Meeting teil, erhalten Sie vom Host oder dem/der Leiter/in des Online-
Meetings einen Zugangslink per E-Mail. Bei der Anmeldung zum Online-Meeting missen Sie einen
Namen (frei wahlbar) und ggf. auch Ihre E-Mail-Adresse angeben.

Freiwillige Angaben und Funktionen

Weitere Angaben zu lhrer Person kénnen Sie machen, miissen Sie aber nicht. Zudem steht es Ihnen
frei, wahrend des Online-Meetings die Chatfunktion zu nutzen. Auch Ihre Kamera und Ihr Mikrofon
kénnen Sie selbst aktivieren und stummschalten. StandardmaBig sind Kamera und Mikrofon zu Beginn
eines Online-Meetings deaktiviert.
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Wenn Sie lhre Kamera oder Ihr Mikrofon wéahrend des Online-Meetings einschalten, werden die vom
Mikrofon lhres Endgeréts erfassten Tondaten bzw. die von der Videokamera erfassten Bilddaten
verarbeitet. Eine Speicherung der Bild- und Tondaten erfolgt nicht.

Wenn Sie die Chatfunktion nutzen, werden die von lhnen gemachten Texteingaben verarbeitet, um diese
im Online-Meeting anzuzeigen. Eine Protokollierung des Chats erfolgt nicht.

Beachten Sie, dass samtliche Informationen, die wahrend des Online-Online-Meetings hochgeladen,
bereitgestellt oder erstellt werden, zumindest fur die Dauer des Online-Meetings verarbeitet werden.
Hierzu gehoren insbesondere Chat- bzw. Sofortnachrichten, Dateien, Whiteboards und Informationen, die
wahrend der Nutzung des Dienstes geteilt werden.

Sonstige Funktionen

Zoom verfugt Uber die Mdglichkeit einer softwareseitigen Aufmerksamkeitsiiberwachung (sog. Aufmerk-
samkeitstracking). Diese wird nicht genutzt und ist deaktiviert.

Rechtsgrundlagen fiir die Datenverarbeitung

Wenn Sie an einem Online-Meeting teilnehmen, erfolgt die Datenverarbeitung auf Grundlage von
§ 6 Abs. 1S. 1lit. g KDG. Unser berechtigtes Interesse besteht hierbei in der Aufrechterhaltung der
ortsunabhangigen Kommunikation und einer effizienten Organisation der Ablaufe in unserer Pfarrei.

Sofern Sie bei der Nutzung des Tools freiwillig Angaben zu lhrer Person machen oder freiwillig nicht
zwingend erforderliche Funktionen nutzen, erfolgt die damit einhergehende Datenverarbeitung auf
Grundlage lhrer Einwilligung nach § 6 Abs. 1lit. b KDG. lhre Einwilligung kénnen Sie jederzeit mit
Wirkung far die Zukunft widerrufen. Bitte machen Sie in diesem Fall wahrend des Online-Online-Meetings
keine Angaben mehr zu ihrer Person und nutzen Sie auch die nicht zwingend erforderlichen Funktionen
des Tools nicht mehr.

Weitergabe von Daten

Wir geben lhre Daten grundsatzlich nicht an Dritte weiter. Eine Weitergabe erfolgt nur, sofern die Daten
ausdricklich zur Weitergabe bestimmt sind, Sie vorher in die Ubermittlung eingewilligt haben oder wir
aufgrund gesetzlicher Vorschriften hierzu verpflichtet sind.

Bei der Verarbeitung Ihrer Daten unterstitzt uns die Connect4Video GmbH als Telekommunikations-
dienstleister. Dieser stellt unserer Pfarrei die Videokonferenzplattform Zoom auf eigenen Meeting-Servern
in Rechenzentren in Deutschland, Osterreich und der Schweiz bereit. Die Connect4Video GmbH ist nach

§ 5 Abs. 1 TKG bei der Bundesnetzagentur als Betreiber 6ffentlich zuganglicher Telekommunika-
tionsdienste gemeldet.

Bei einer Verwendung des Zoom Meeting Clients werden die Datenstrome des Online-Meetings (Audio,
Video, Bildschirminhalte, Chat, Whiteboard) ausschlieBlich auf diesen Servern verarbeitet. Eine Uber-
mittlung von Daten an Zoom (Drittstaatentbermittlung) erfolgt in diesem Fall nicht.

Bei einer Teilnahme an dem Meeting Uber die Einwahl mit einem Telefon oder tber einen Webbrowser
werden hingegen die oben genannten personenbezogenen Daten sowohl auf Servern der Connect4Video
GmbH als auch den Servern der Zoom Video Communications, Inc. verarbeitet. Die Datenverarbeitung
findet in diesem Fall auch auBerhalb der EU bzw. des EWR statt. Die Connect4Video GmbH hat mit der
Zoom Video Communications, Inc. einen Vertrag zur Auftragsverarbeitung abgeschlossen. Im Hinblick auf
die mogliche Datenverarbeitung auf Servern der Zoom Video Communications, Inc. wird daher ein
angemessenes Datenschutzniveau gem. § 40 Abs. 2 lit. a KDG durch die Verwendung von EU-Standard-
vertragsklauseln sowie geeigneter MaBnahmen (Einrichtung einer Ende-zu-Ende-Verschlisselung und
Nutzung der Data Routing-Funktion) angenommen.
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Datenloschung

Wir verarbeiten lhre Daten nur fur die Dauer des Online-Meetings. Es werden keine Daten aufgezeichnet
oder gespeichert.

Ihre Datenschutzrechte

Sie haben das Recht auf:

Auskunft Gber die Sie betreffenden personenbezogenen Daten (§ 17 KDG), Berichtigung unrichtiger
Daten (§ 18 KDG), L6schung nach MaBgabe des § 19 KDG, Einschrankung der Verarbeitung nach
MaBgabe des § 20 KDG und Datenibertragbarkeit nach MaBgabe des § 22 KDG.

Widerruf lhrer Einwilligung, wenn die Daten auf Grundlage von § 6 Abs. 1lit. b oder § 11 Abs. 2
lit. a KDG verarbeitet werden. Bitte richten Sie den Widerruf an die oben genannte Stelle. Durch
den Widerruf der Einwilligung wird die RechtmaBigkeit der bis zum Widerruf erfolgten
Datenverarbeitung nicht beriihrt.

Widerspruch gegen die Datenverarbeitung, wenn die Daten auf Grundlage von § 6 Abs. 1 lit. f oder
lit. g KDG verarbeitet werden. Bitte richten Sie den Widerspruch an die oben genannte Stelle.

Beschwerde bei der Aufsichtsbehdérde: Katholische Datenschutzaufsicht Nord (E-Mail: info@kdsa-
nord.de).

Sollten Sie Fragen haben, kdnnen Sie sich auch an unseren Datenschutzbeauftragten wenden:
datenschutz nord GmbH (E-Mail: kirche@datenschutz-nord.de).
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