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Der Schutz personenbezogener Daten ist eine wesentliche Aufgabe der Verantwortli-
chen. Neben der rechtlichen Bewertung von Datenverarbeitungsvorgangen muss die-
ser die Datensicherheit gewahrleisten.

Durch den Verantwortlichen sind verschiedene MalSnahmen zu treffen, die der Daten-
sicherheit und dem Datenschutz dienen.

Viele MalRnahmen sind mit einem Uberschaubaren Aufwand und ohne tiefgreifende
Kenntnis von der Informationstechnologie umsetzbar. Hierbei handelt es sich um:

+ sichere Passworter auswahlen

«  Windows-Festplatte verschliisseln

« USB Sticks verschlisseln

+ sichere E-Mails versenden

- Daten regelmaRig sichern

« Sperrbildschirm einrichten

+ Virenscanner aktivieren

+ Firewall einsetzten

- stetig Sicherheitsupdates durchfiihren
« mit Standardbenutzerkonten arbeiten
« Dokumentenentsorgung beachten

+ korrekt am Arbeitsplatz verhalten

Nachfolgend werden die vorgenannten Themen erklart. Diese sollten zeitnah in der
Einrichtung umgesetzt werden.

Bei Fragen oder Problemen nehmen Sie unbedingt Kontakt zu uns auf: kirche@daten-
schutz-nord.de

lhr Kirchen-Team

datenschutz nord Gruppe
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1. Vorgehen fiir die Erstellung von sicheren Passwortern

Um zu verhindern, dass unbefugte Personen beispielsweise Zugang zu einem Rechner
erhalten, mussen Passworter gut gewahlt werden. Ist das nicht der Fall, kdnnen sie mit
einfachen Moglichkeiten schnell ,erraten® oder ,,geknackt” werden. Ein sehr beliebter
Ansatz dafiir ist das strategische Bilden aller méglichen Kombination von Zeichen und
schlichtem Ausprobieren, ob das Passwort stimmt. Damit lasst sich theoretisch sogar
jedes Passwort ,erraten®, wenn man nur genug Zeit mitbringt.

In jedem Fall sollten Passworter niemals auf Notizzetteln am Arbeitsplatz notiert oder
an andere Personen weitergegeben werden. Passworter sollten mindestens 10 Zeichen
lang sein und nicht nur aus Buchstaben oder Zahlen oder Sonderzeichen bestehen. Es
mussen keine besonderen Kombinationen daraus genutzt werden, allerdings erhoht
die Verwendung verschiedener Zeichensatze die Menge der moglichen Zeichen und
damit die Dauer, alle unterschiedlichen Kombinationen dieser Zeichen auszuprobie-
ren. Es sollten ebenfalls personliche Daten, wie eine Adresse, dem Geburtsdatum oder
dem Jahrestag, vermieden werden.

Uberlegen Sie sich einen
Satz, den Sie mit dem
Gerat oder der Aufgabe
am Arbeitsrechner asso-
ziieren und sich leicht
merken konnen.;

Beispielsatz:

,Ein Kindergarten hat im Juli und August geschlossen®

Bauen sie ein paar Zah-
len und/oder Sonderzei- Mit Zahlen und Sonderzeichen entsteht nun folgender Satz:
chen ein;

,Ein Kindergarten hat die Monate 07-08 geschlossen!

Verkiirzen Sie den Satz
durch Verwendung der
Anfangsbuchstaben;
Achten Sie auf eine Min-
destldnge von 10 Zei- ,EKhdM07-08g!"
chen

und schon haben Sie sich
ein solides Passwort er-
stellt.

Damit erhalten Sie eine Methodik, sich verniinftige Passworter zu tiberlegen.

MaRnahmen zur Erhdhung der IT-Sicherheit Version 1.4 - Mai 2021 4



datenschutz gJde

2. Verschliisselung von Laufwerken und Speichermedien

Die Verschliisselung einer Festplatte oder eines USB Sticks sorgt dafiir, dass beispiels-
weise im Falle eines Gerateverlustes die Daten weiterhin geschitzt sind und ein Zu-
griff erschwert wird.

Windows 10 Pro bietet dafiir den bereits integrierten BitLocker an, mit dem sowohl
Betriebssystemlaufwerke (Festplatten mit einem installierten Betriebssystem) als
auch externe Speichermedien, wie USB Sticks, verschliisselt werden konnen.

Im Falle von Windows 10 Home ist eine Verschliisselung des Systemlaufwerks nicht
moglich, da BitLocker in der Home-Variante nicht integriert ist. In diesem Fall kann auf
ein externes Programm, wie beispielsweise VeraCrypt, zuriickgegriffen werden (siehe
Anhang A ,Verschlisselung des gesamten Betriebssystems mit VeraCrypt“).

2.1. Verschliisselung des gesamten Betriebssystems mit BitLocker

Diese Methode verschlisselt das gesamte Windowssystem mit samt ihren Dateien,
die Sie auf ihrem Arbeitsrechner gespeichert haben. Kurz gesagt, Ihr gesamtes System.
Tatsachlich verschlusselt ist das System jedoch nur im abgeschalteten Zustand. Daher
sollte der Arbeitsrechner, wenn er nicht verwendet oder transportiert wird, immer zu-
vor ordnungsgerecht heruntergefahren werden.

Voraussetzung: Ein separater USB Stick oder ein Drucker, Windows 10 Pro.

2.1.1. Laufwerk verschliisseln

Klicken Sie auf der Task-

leiste auf die Lu pe, um Zur Suche Text hier eingeben
)

die Suchfunktion zu =L H M G =
starten.
ngen Sle“de.n Beg”ff. Hochste Ubereinstimmung
,,BitLocker” ein und kli-
cken Sie auf den Eintrag % BitLocker verwalten \%
,BitLocker Verwalten®. DYSIEIE g [
Web durchsuchen 5
BitLocker verwalten
P Bitlocker - Webergebnisse anzeigen > Systemsteuerung
= Offnen
£ Bitlocker]
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Dieser 6ffnet die Sys-
temsteuerung mit der
BitLocker-Laufwerkver-
schliisselung, in der lhre
Betriebssystemlaufwer-
ke aufgelistet werden,
die mit BitLocker ver-
schlisselt werden kon-
nen.

Klicken Sie neben dem
gewiinschten Laufwerk
auf ,BitLocker aktivie-
ren“ und richten Sie nun
die Verschliisselung ein.

Bestimmten Sie ein
Kennwort zum Entsper-
ren des Laufwerks;

Wahlen Sie ein sicheres
Kennwort nach den Kri-
terien, wie sie lhnen in
Kapitel 1 ,Vorgehen fiir
die Erstellung von siche-
ren Passwortern“ vorge-
stellt wurden.

Sichern Sie den Wieder-
herstellungsschliissel in
einer Datei auf einem
USB Stick und verwah-
ren Sie ihn an einem si-
cheren Ort.

Alternativ konnen Sie
den Wiederherstellungs-
schliissel auch ausdruck-
en und an einem sicher-
en Ort verwahren.

MaRnahmen zur Erhdhung der IT-Sicherheit
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Startseite der Systemst i -
e e BitLocker-Laufwerkverschliisselung

Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner vor nicht autorisiertem Zugriff
zu schitzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert

Festplattenlaufwerke

Wechseldatentréger - BitLocker To Go

SchlieBen Sie einen USB-Speicherstick an, um BitLocker To Go zu verwenden.

Festlegen, wie das Laufwerk beim Start entsperrt werden soll
o Einige Einstellungen werden vom Systemadministrator verwaltet.

Um den Schutz lhrer Daten zu erhéhen, konnen Sie festlegen, dass Sie von BitLocker bei jedem Start des
PCs zur Eingabe eines Kennworts oder zum AnschlieBen eines USB-Speichersticks aufgefordert werden.

—> USB-Speicherstick anschlieBen

—) Kennwort eingeben

Kennwort zum Entsperren des Laufwerks erstellen

Sie sollten ein sicheres Kennwort erstellen, das Grofi- und Kleinbuchstaben, Zahlen, Symbele und
Leerzeichen enthilt.

Kennwert eingeben

Kennwert erneut eingeben

Wie soll der Wiederherstellungsschliissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
lhren PC nicht entsperren kénnen. Es wird empfohlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren.

—> In Microsoft-Konto speichern

—> Auf USB-Speicherstick speichern

—) In Datei speichern

—> Wiederherstellungsschliissel drucken

Version 1.4 - Mai 2021




Verschliisseln Sie das ge-
samte Laufwerk;

Verwenden Sie fiir das
Festplattenlaufwerk den
neuen Verschlisselungs-
modus;

Aktivieren Sie die Aus-
flihrung einer BitLocker-
Systemiberpriifung und
starten Sie die Ver-
schliisselung, die einige
Zeit in Anspruch neh-
men kann.

datenschutz gJde

Auswiéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlasselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehéren auch geloschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)

(® Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Zu verwendenden Verschlisselungsmodus auswéhlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefihrt.
Dieser Modus unterstitzt zusétzliche Integritat, ist mit alteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden méchten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geréten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder hoher ausgefiihrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen.

(® Neuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerét geeignet)

(O Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)

Mdchten Sie das Laufwerk jetzt verschlisseln?

P

Je nach GroBe des Laufwerks dauert der Verschlussels organg unter Ui eine Weile.

Sie konnen lhre Arbeit fortsetzen, wahrend das Laufwerk verschlisselt wird. Die Leistung des Computers
kann jedoch eingeschréankt sein.

[ BitLocker-Systemuberprifung ausfahren

Die Systemuberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlisselungsschlissel richtig lesen kann, bevor das Laufwerk verschlisselt wird.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet.

Hinweis: Diese Prafung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

2.1.2. Laufwerk entschliisseln

Nach dem Einschalten des Arbeitsrechners werden Sie automatisch aufgefordert, das
Kennwort zum Entsperren des Laufwerks einzugeben. Erst dann kann das System ge-

startet werden.

MaRnahmen zur Erhdhung der IT-Sicherheit
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2.2. Verschliisselung eines USB Sticks unter Windows 10 Pro

Diese Methode verschliisselt einen mobilen Datentrager. Damit wird sichergestellt,
dass der Inhalt eines USB Sticks nur von jenen eingesehen werden kann, die das ent-
sprechende Passwort zum Entsperren kennen.

Voraussetzung: Ein separater USB Stick oder ein Drucker.

2.2.1. Laufwerk verschliisseln

Klicken Sie auf der Task-

leiste auf die Lupe, um
die Suchfunktion zu star- = L H M p =

ten.
Ge.ben Sle“de.n Beg”ff. Héchste Ubereinstimmung
,,BitLocker” ein und kli-
cken Sie auf den Eintrag % BitLocker verwalten G \%
,BitLocker Verwalten. Systemsteuerung i
Web durchsuchen BitLock It
ItLocker verwalten
L Bitlocker - Webergebnisse anzeigen > Systemsteuerung
I Offnen
R Bitlocker] verwalten
Dieser 6ffnet die System- P
SEuEmE it der Bl Starseite der Systemsteuering gl ocker-Laufwerkverschlisselung
g Das Schiitzen der Laufwerke mit BitLocker trégt dazu bei, Dateien und Ordner vor nicht autorisierttem Zugriff
cker-Laufwerkverschlis- ruschotzen
selung, in der Ihre Be- Betriebssystemlaufwerk
triebssystemlaufwerke C: Bittocker verschidsselt
und Wechseldatentrager -y
aufgelistet werden, die ~F
mit BitLocker verschliis-
selt werden konnen.
Festplattenlaufwerke
Klicken Sie neben dem Wechseldatentréger - BitLocker To Go
gew[] nschten Laufwerk Forensic (D) BitLocker deaktiviert
auf ,BitLocker aktivieren | @ muewsions - —
und richten Sie nun die ® Dutenrigenenuatng
. . Datenschutzbestimmungen
Verschliisselung ein.
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Wahlen Sie ein sicheres
Kennwort nach den Kri-
terien, wie sie lhnen in
Kapitel 1 ,Vorgehen fiir
die Erstellung von siche-
ren Passwortern“ vorge-
stellt wurden.

Sichern Sie den Wieder-
herstellungsschliissel in
einer Datei auf einem
USB Stick und verwahren
Sie ihn an einem siche-
ren Ort.

Alternativ kdnnen Sie
den Wiederherstellungs-
schliissel auch ausdruck-
en und an einem sicher-
en Ort verwahren.

Verschliisseln Sie das ge-
samte Laufwerk;

Verwenden Sie fur das
Laufwerk den kompatib-
len Modus und starten
Sie die Verschliisselung,
die einige Zeit in An-
spruch nehmen kann.

MaRnahmen zur Erhdhung der IT-Sicherheit
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Methode zum Entsperren des Laufwerks auswéhlen

[ Kennwort zum Entsperren des Laufwerks verwenden

Kennworter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben | escssssee ]

Kennwort erneut eingeben I escssssee I

[[J Smartcard zum Entsperren des Laufwerks verwenden

Sie mussen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, konnen Sie mithilfe eines
Wiederherstellungsschlissels auf das Laufwerk zugreifen.

— In Microsoft-Konto speichern

—> In Datei speichern

—> Wiederherstellungsschliissel drucken

Auswiéhlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehéren auch geloschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(O Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)

(® Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Zu verwendenden Verschliisselungsmodus auswéhlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefihrt.
Dieser Modus unterstitzt zusétzliche Integritat, ist mit alteren Windows-Versionen aber nicht kompatibel.

Wind.

Bei einem Wechseldatentrager, den Sie mit einer élteren s-Version ver den méchten, sollten Sie

den kompatiblen Modus wéahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geréten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder héher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmodus
wahlen.

(O Neuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerat geeignet)

(® Kompatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerat entfernt werden kénnen)
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2.2.2. Laufwerk entschliisseln
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SchlieRen Sie den USB Stick an lhrem Arbeitsrechner an;

Klicken Sie auf das Be-
nachrichtigungsfeld zum
Auswahlen einer Aktion
fiir den Wechseldaten-
trager;

Klicken Sie wiederum auf
das Benachrichtigungs-
feld zum Entsperren des
Wechseldatentrdgers;

Geben Sie Ihr Kennwort
zum Entschliisseln des
BitLocker geschiitzten
Laufwerks ein;

nun ist Ihr USB Stick wie-
der entschliisselt.

B USB-Laufwerk (D:)

11:02

A ® e A 0009

P Laufwerk "D:" entsperren

11:08
A e B

BitLocker (D:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

Weitere Optionen

9

2.3. Verschliisselung des gesamten Betriebssystems mit VeraCrypt

Siehe hierzu unten Seite 30.

MaRnahmen zur Erhdhung der IT-Sicherheit
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3. Sicherer Versand von Dateien per E-Mail

Um personenbezogene Daten oder andere sensible Informationen beim Versand per
E-Mail gegen Abfangen oder Abhoren von Nachrichten oder am Arbeitsplatz vor dem
unbefugten Offnen und Einsehen zu schitzen, sollten Dokumente zuvor geschiitzt
werden.

Sind Dokumente entsprechend geschiitzt, konnen sie sicher per E-Mail an andere Per-
sonen versendet werden. Der anschlieBende Austausch des Kennwortes sollte tber ei-
nen zweiten Weg erfolgen, als entweder personlich oder per Telefon und nicht per E-
Mail.

Verwenden Sie zum Versand und Empfang von dienstlichen E-Mails keine privaten,
sondern nur dienstlich gebilligte E-Mailkonten.
3.1. Kennwortschutz von Dokumenten

Bei dieser Methode wird das Offnen eines Microsoft-Office-Dokumentes (Word, Excel
und PowerPoint) durch ein Kennwort geschiitzt. Nur wer dieses kennt, kann das Doku-
ment 6ffnen, einsehen und bearbeiten.

3.1.1. Datei mit Kennwort schiitzen

Klicken Sie oben in der

Menilleiste auf den Rei- 3 A
sl H ©- 0 |Q T 4

Datei Start Einflgen Entwurf

Wahlen Sie anschlie-

Bend unter ,Speichern
unter” und ,Durchsu- Offnen @ Zuletzt verwendet
chen“den Ortaus, an
dem Sie die Datei spei-
= . Speichern R
chern moéchten; P! '& OneDrive
Speichern unter
El:] Dieser PC
LIPS =N
Do d= Ont hinzuftigen
Freigeben
Durchsuchen
Exportieren

MaRBnahmen zur Erh6hung der IT-Sicherheit Version 1.4 - Mai 2021 1



Vergeben Sie einen Da-
teinamen und wahlen
Sie Uber die Schaltflache
,Tools“ die , Allgemeinen
Optionen® aus;

Wahlen Sie ein sicheres
Kennwort nach den Kri-
terien, wie sie lhnen in
Kapitel 1 ,Vorgehen fiir
die Erstellung von siche-
ren Passwortern“ vorge-
stellt wurden;

klicken Sie anschlieBend
auf OK;

Bestatigen Sie das Kenn-
wort zur Verschliissel-
ung der Datei mit erneu-
ter Eingabe;

jetzt kann die Datei sich-
er per E-Mail versendet
werden.

Ubermitteln Sie das
Kennwort tiber einen
zweiten Weg (Bsp.: per-
sonlich oder telefonisch)

datenschutz gJde

Dateiname: | WOEEHENE

Dateityp: Word-Dekument (*.docx)

Autoren:  Autor hinzufigen

[] Miniatur speichern

A Ordner ausblenden

Markierungen:

Dateiverschlusselungsoptionen fur dieses Dokument
Kennwort zum Offnen: |4qe0000000e

Dateifreigabeoptionen fur dieses Dokument
Kennwaort zum Andern:

[ schreibschutz empfehlen
Dokument schutzen...
Makrosicherheit

vertrauen.

Markierung hinzufigen

Tools - _ Abbrechen

MNetzlaufwerk verbinden...
Weboptionen...

Allgemgine Optionen...

Bilder komprimieren...

Passen Sie die Sicherheitsstufe fir das Offnen von Dateien an, die Makroviren
enthalten konnten, und geben Sie die Namen der Makroentwickler an, denen Sie

Makrosicherheit...

Kennwort bestatigen ? X

Kennwort erneut eingeben:

...........I

Vorsicht: Wenn Sie das Kennwort verlieren oder
vergessen, lasst es sich nicht mehr wiederherstellen.

(Beachten Sie, dass bei Kennwaortern die
GroB-/Kleinschreibung berucksichtigt wird.)

3.1.2. Datei mit Kennwort 6ffnen

Offnen Sie wie gewohnt
eine Office-Datei und ge-
ben Sie das Kennwort
der Verschlisselung ein.

MaRnahmen zur Erhdhung der IT-Sicherheit

Kennwort ? X

Kennwort fur die Datei eingeben
H:\...\Kirche_Seb_Ert\Massnahmen_IT-Sicherheit_verschl.docx
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3.2. Erstellen verschliisselter ZIP-Archive

datenschutz gJde

Bei dieser Methode wird ein Archiv erstellt, Dateien hinzugefligt und anschlieBend
verschlusselt. Ein ZIP-Archiv ist mit einem Ordner vergleichbar, in dem Dateien und
Unterordner mit Dateien gesammelt und anschlieRend kompakt verschlisselt werden

konnen.

Fir die Ver- und Entschlisselung von ZIP-Archiven eignet sich die Software 7-Zip. Ob-
wohl Windows eigene Boardmittel besitzt, ist zu achten, dass diese fur die Entschlus-
selung von Archiven mit AES-256 nicht funktionieren.

Voraussetzung: Installation der Software 7-Zip

3.2.1. ZIP-Archiv anlegen und verschliisseln

Um ein Archiv zu erzeu-
gen, markieren Sie zu-
erst die Dateien und
Ordner die Sie packen
mochten;

Klicken Sie die Markie-
rung mit der rechten
Maustaste an;

Wabhlen Sie ,,7-Zip“ und
,Zu einem Archiv hinzu-
fligen“ aus.

Wahlen Sie einen Datei-
namen, verwenden Sie
als Archivformat ,zip“
und belassen Sie die Ein-
stellungen mit ihren
Default-Werten;

Wahlen Sie ein sicheres
Kennwort nach den Kri-
terien, wie sie lhnen in
Kapitel 1 ,Vorgehen fiir
die Erstellung von siche-
ren Passwortern“ vorge-
stellt wurden;

Wabhlen Sie bei dem Ver-
fahren die Verwendung
von ,AES-256“ aus.

Bestatigen Sie mit Ok;

jetzt kann das Archiv mit
den Dateien sicher per E-
Mail versendet werden.

Ubermitteln Sie das
Kennwort tiber einen
zweiten Weg (Bsp.: per-
sonlich oder telefonisch)

MaRnahmen zur Erhdhung der IT-Sicherheit

Name
# Schnellzugriff

Anderungsdatum

Typ

GroBe

B Deskeop El Date\r 1 Textdokument kB
5 Datei2 Textdokument 0KB
¥ Downloads Offnen
[ Dokumente Tk
=] Bilder Bearbeiten
7Zip 2| Zueinem Archiv hinzufiigen...
CRC SHA > Archivieren und versenden...
1 Ausgewahite Objekte auf Viren Gberpriffen Hinzufogen 7u “Neuer Ordner.7z"
Sigieren cd verschiveseln Archivieren in “Neuer Ordner.7z" und versenden
8 Mehr GpgEX Optionen > Hinzufagen zu "Neuer Ordnerzip
= Archivieren in “Neuer Ordner.zip” und versenden
% OneDrive 12 Freigabe L
Rp— Zugriff gewshren auf >
“J 3D-Objekte Senden 2n >
= Bilder Ausschneiden
Zu Archiv hinzufigen X
Archiv: C:\Users\test\Documents\

Massnahmen_|T-Sicherheit.zip v ]
Archivformat: zip v Art der Aktualisierung: Hinzufigen und Ersetzen v
Kompressionsstarke: Nomal v Verzeichnisstruktur Relative Pfadangaben v
Kompressionsverfahren: Deflate v Optionen

Se tpackendes Archiv (SFX) erstellen

WorterbuchgroRe: 32KB v .

[[] Zum Schreiben gedffnete Dateien einbeziehen
WortgroBe: 32 ™ [[] Dateien nach Komprimierung loschen
GroRe solider Blocke: =

Verschlisselung
Anzahl CPU-Threads: 4 v /4 Passwort eingeben:
Speicherbedarf beim Komprimieren: 131 MB

Passwort bestatigen:
Speicherbedarf beim Entpacken: 2MB I ,,,,,,,,, I
In Teildateien aufsplitten (Bytes): .
[ ] [[] Passwort anzeigen
v

Verfahren: AES-256 v

Parameter:

|
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3.2.2. ZIP-Archiv entschliisseln und 6ffnen

Wahlen Sie das ver-
schliisselte ZIP-Archiv
aus und klicken Sie es
mit der rechten Maus-
taste an;

Wahlen Sie ,, 7-Zip“ und
,Entpacken nach,...”
aus.

Geben Sie das Kennwort
der Verschlisselung ein;

Die Inhalte des Archives
werden in einen gleich-
namigen Ordner ent-
schliisselt abgelegt.

datenschutz gJde

Name Anderungsdatum Typ GroBe
# Schnellzugriff
’ Arbeitsunterlagen 23.09.2019 Dateiordner
(&l Papierkorb
= ¢ Massnahmen IT-Sicherheit 230920191213 ZIP-komprimierte... K8
[ Desktop » A
¥ Downloads * In neuem Fenster 6ffnen
el
BIDEE Alle extrahieren...
= Bil ~ "
&) Bilder 7-Zp e
@ OneDrive CRC SHA Offriess
i An "Start” anheften Dateien entpacken...
[ Dieser PC T . -
= £ Mit Windows Defender Gberprifen... Hier entpacken
B 30-Objekte & Freigabe Entpacken nach "Massnahmen_IT-Sicherheit\"
&=/ Bilder Offnen mit... Archiv Gberpriifen
— Desktop Zuoaft gewshien Zu einem Archiv hinzufagen...
[%) Dokumente Vo ve st ne voedathers i Archivieren und versenden...
& Downloads iinzufagen zu * \_IT-Sicherheit 2.72"
Senden an : .
D Musik in [T-Sicherheit und versenden
B Videos Ausschneiden Hinzufiigen zu “Massnahmen_[T-Sicherheit_2.zip"
Lokaler Datentriger Kopieren Archivieren in "Massnahmen_[T-Sicherheit_2zip" und versenden
S
Arbeitsunterlagen 23.09.2019 13:08 Dateiordner
¢ Massnahmen_lT-Sich* En rs\te T > o
Massnahmen_|T-Siche
Verstrichene Zeit: 00:00:04 Gesamtdatenmenge: 1
Verbleibende Zeit: Geschwindigkeit:
Dateien: 0 Verarbeitet: 0
Kompressionsrate: ? 0
Kennworteingabe X
Entpacken Passwort eingeben:
Abeitsuntedagen\ | s ]
beispieldatei txt |
[[] Passwort anzeigen i
[ ok ][ Abrechen
Hintergrund Pause Abbrechen

MaRnahmen zur Erhdhung der IT-Sicherheit
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4. Verwendung von Datensicherungen

datenschutz gJde

Daten konnen auf unterschiedliche Weisen verloren gehen, durch versehentliches Lo-
schen, Versagen des Arbeitsrechners, Einfangen eines Virus. Eine regelmaRige Siche-
rung der wichtigsten Dateien auf einem separaten, verschliisselten USB Stick kann die-

sem Verlust vorbeugen.

Wie ein USB-Stick verschlusselt wird, kann Kapitel 2.2 ,Verschlisselung eines USB
Sticks” enthommen werden.

Voraussetzung: ein USB-Stick mit ausreichend Speicherplatz

Uberlegen Sie sich, wel-
che Dateien Sie auf ei-
nem separaten Speicher-
medium gegen Verlust
sichern mochten.

Uberlegen Sie sich, wie
regelmalig Sie diese Da-
teien sichern mochten;

SchlielRen Sie einen ver-
schliisselten USB Stick an
Ihrem Arbeitsrechner an
und entschliisseln Sie
ihn.

Legen Sie beim ersten Si-
chern einen Ordner ,,Da-
tensicherung”an und
offnen Sie diesen.

Legen Sie weiter einen
Ordner fiir die Aktuelle
Datensicherung an.

BSP: Benennung nach
dem Datum der Datensi-
cherung

Legen Sie die zu sichern-
den Daten in dem zuvor
angelegten Ordner ab.

MaRBnahmen zur Erh6hung der IT-Sicherheit

BSP:

Informationen, die Sie zu Ihrer Aufgabenerfiillung bendtigen und nicht bzw.
nur mit groBem Aufwand aus anderer Quelle wiederhergestellt werden konnen.

Dies sollten Sie davon abhangig machen, wie viel Datenverlust fiir Sie
tolerierbar ist und wie der Aufwand einer Neuerstellung der Daten im

Verhaltnis mit einer Datensicherung steht.

BSP:
1x die Woche, jeden Freitag

1x am Tag, nach dem Mittag,

Angaben finden Sie in der Anleitung von Kapitel 2.2

Dieser PC > Forensic (D:) > Datensicherung >

A

20190830
20190906
20190913
20190920

Sorgen Sie dafiir, dass Sie Datensicherungen nicht ewig aufbewahren,
da sie viel Speicherplatz verbrauchen kénnen. Es bietet sich beispiels-
weise an, Backups aus den vergangenen 4 Wochen aufzubewahren.

Version 1.4 - Mai 2021
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5. Einrichtung eines Sperrbildschirms

Ein Sperrbildschirm sorgt dafiir, dass der Arbeitsrechner auch bei kurzen Abwesenhei-
ten gegen den Zugang unbefugter Personen geschiitzt ist. Dieser sollte sich automa-
tisch nach einigen Minuten der Inaktivitat einschalten und erst nach erneuter Eingabe
des Benutzerkennwortes wieder ausschalten.

Der Sperrbildschirm muss von jedem Benutzer am Arbeitsrechner separat eingestellt
werden.

Offnen Sie liber die Task- —

leiste das Windowsmeni Einstellungen
und klicken Sie auf das
Zahnrad, um die
,Windows-Einstellun-
gen* zu 6ffnen.

Dort erhalten Sie eine
Ubersicht der verschie-
denen Einstellungsberei-
che. Wahlen Sie den Be-
reich ,Personalisierung”
mit dem Bildschirmsym-
bol aus.

Windows-Einstellungen

Einstellung suchen ¥ ‘

Gerate E] Telefon

Bluetooth, Drucker, Maus

@ Netzwerk und Internet ] Peronslsierung H=
\ H

WLAN, Flugzeugmodus, VPN und, Sperrbildschirm,

kennung, Region,

Konten (B),  Zeit und Sprache
R AF "
Synch milie C

chroni

In der linken Meniber-
sicht gehen Sie weiter @ Startseite Hintergrund
auf den Eintrag ,Sperr-
bildschirm®.

Einstellung suchen £ I

Personalisierung

Dort werden eine Vor-
schau lhres Sperrbild-
schirms sowie weitere & Farben

Konfigurationsmoglich- [

&

B Hintergrund

q . T8 Sperrbildschi

keiten angezeigt. g

@ Designs l o =

A
Wahlen Sie die ,Einstel- PR fos . o . .
lungen fiir Bildschirm- L des auf anzeigen
schoner aus; B san @ :n

Cortana-Einstellungen fiir den Sperrbildschirm
B Taskleiste

Einstellungen fir Bildschirmtimeout

Einstellungen fiir Bildschirmschoner]
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bei ,,Anmeldeseite bei .0
Reaktivierung“ und stel-
len Sie eine Dauer fir die
automatische Aktivie-

rung der Bildschirmsper-

Setzen Sie das Hakchen e . ..] J

Bildschirmschoner

re bei Inaktivitat ein (Kein) v | | Einstellungen... Vorschau
(Empfohlen sind maxi-
mal: 5-10 Minuten). Wartezeit: 52 Min. [“Anmeldeseite bei Reaktivierung:

MaRBnahmen zur Erh6hung der IT-Sicherheit Version 1.4 - Mai 2021 17
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6. Aktivierung eines Virenscanners

Beim Surfen im Internet, dem Herunterladen von Dateien oder dem Offnen von E-
Mails unbekannter Absender muss immer aufgepasst werden, dass keine Schadpro-
gramme auf den Arbeitsrechner gelangen. Ein Virenscanner hilft solche Schadpro-
gramme zu erkennen, den Fund zu melden und sie rechtzeitig in einen abgeschirmten
Bereich, die Quarantane, zu verschieben.

Windows 10 bietet daflir entsprechende Moglichkeiten bereits an.

Klicken Sie auf der Task-

leiste auf die Lupe, um
die Suchfunktion zu star- ® P i M e =
ten. )

Geben Sie den BEgriff Hochste Ubereinstimmung
,Windows-Sicherheit*

2 vl e Steaui == g;::?;?;seinstellun en > -.
den Eintrag ,Windows- ¢ "
Sicherheit".

Systemeinstellungen

E Windows-Sicherheit Windows-Sicherheit

> Systemeinstellungen
App
Einstellungen
CF Offnen
& Windows-Sicherheit
Web durchsuchen
L Windows-Sicherheit - Webergebnisse N

anzeigen

£ Windows-Sicherheit]

Dieser 6ffnet die System-
einstellung fuir zusatzli- Sicherheit auf einen Blick
che Sicherheitsme_n_rinah» lo HirKonnen i
men, wo in einer Uber- JeprEn
sicht die verschiedenen

Schutzbereiche aufgelis- o) (
tet werden. @ : ! % |g
. . 8 Viren- & Bedrohungsschutz Kontoschutz Firewall- & Netzwerkschutz
Klicken Sie auf den Be- Der Manipulationsschutz ist Keine Aktion erforderlich. Keine Aktion erforderlich.
. . a deaktiviert. Ihr Gerat ist
reich ,Vieren- & Bedroh- moglicherweise gefshrdet
ungsschutz* mit dem © -
A Aktivieren
Schild-Symbol. i
Verwerfen
—
i =l D
App- & Browsersteuerung Geratesicherheit Gerateleistung und -
& Keine Aktion erforderlich. Status anzeigen und integritat

Hardwaresicherheitsfunktionen Kaine Aktion sdfardadich
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Folgen Sie der Seite bis
zu den ,Einstellungen fiir
Viren- & Bedrohungs-
schutz” und klicken Sie
,Einstellungen verwal-
ten“an;

Schalten Sie die folgen-
den MaRnahmen ein:

Schalten Sie die folgen-
den MaRnahmen aus:

MaRnahmen zur Erhdhung der IT-Sicherheit

Q© Viren- & Bedrohungsschutz

Schatzt Ihr Geréat vor Bedrohungen.

atenschutz el

Windows-Community-Videos

Weitere Informationen zu Viren- &

@ Bedrohungsschutz
| ® Aktuelle Bedrohungen
O .
Keine aktuellen Bedrcr.mngen Haben Sie eifie Frage?
fol Letzte Uberpriifung: Nicht verfigbar
Hilfe erhalten
) Schnellaberprafung
V) ich?
= Scanoptionen Wer schitzt mich?
Anbieter verwalten
o Zulassige Bedrohungen
Schutzverlauf
@ Feedback zu Windows-Sicherheit
Iy Feedback senden
% Einstellungen fir Viren- & Bedrohungsschutz
Der Manipulationsschutz ist deaktiviert. Ihr Gerat ist moglicherweise R N
gefahrdet. Datenschutzeinstellungen &ndern
Datenschutzeinstellungen fiir Ihr
Aktivieren Windows 10-Gerét anzeigen und
andern.
Datenschutzeinstellungen
B
Feedback zu Windows-Sicherheit
R
Echtzeitschutz Feedback senden
«)
! Erkennt Schadsoftware und verhindert ihre Installation oder Ausfihrung
= auf Ihrem Gerat. SxeAkonngn diese Flnstellung deaktivieren; sie wird nach Datenschutzeinstellungen andern
kurzer Zeit automatisch wieder aktiviert.
o Datenschutzeinstellungen fir Ihr
@ :n Windows 10-Gerat anzeigen und
@ andern.
8
Manipulationsschutz
a
Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.
@
@ n
&
= Uberwachter Ordnerzugriff
Schutzen Sie Dateien, Ordner und Speicherbereiche auf lhrem Gerat vor
unbefugten Anderungen durch bésartige Anwendungen.
|o [Oberwachten Ordnerzugriff verwalten]
o
o Uberwachter Ordnerzugriff Feedback zu Windows-Sicherheit
Schutzen Sie Dateien, Ordner und Speicherbereiche auf Ihrem Gerét vor Feedback senden
) unbefugten Anderungen durch bésartige Anwendungen.
B8 Q Ein Datenschutzeinstellungen &ndern
o . i
Catisu s g
& Datenschutz-Dashboard

Cloudbasierter Schutz

Bietet hoheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

@D us

Datenschutzbestimmungen

Version 1.4 - Mai 2021

19



datenschutz gJde

= Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsoft, um sich selbst und andere vor

@ potenziellen Bedrohungen zu schitzen. Falis die von uns benétigte Datei
personliche Informationen enthalten sollte, werden Sie dariber informiert.
o
@) Auss
R

Verwerfen Sie den Hinweis zum Einrichten von OneDrive;

Driicken Sie in der linken

ki =
Mentiubersicht auf das O Viren- & Bedrohungsschutz
Schildsymbol und kehren

Sied it in die Einstel Schutzt Ihr Gerat vor Bedrohungen. Windows-Community-Videos
e amlu l 'Ie Instel- @ Weitere Informationen zu Viren- &
lungen fiir ,Viren- & Be- Bedrohungsschutz
« P |o {® Aktuelle Bedrohungen
drohungsschutz” zuriick; 9
fol Keine aktuellen Bedrohungen Haben Sie eine Frage?

. . Letzte Uberpriifung: Nicht verfiigbar
Starten Sie eine ,,Schnell- @ Hilfe erhaiten

uberpriifung” und war- =

ten Sie, bis diese abge-
schlossen ist;

Ihr Gerat ist nun mit MaBnahmen gegen Viren und andere Bedrohungen geschiitzt und warnt
Sie vor méglichen Gefahrdungen. Zusatzlich haben Sie eine erste Uberpriifung manuell durch-
gefiihrt.

Hinweise zu moglichen Gefahrdungen sollten Sie immer beachten, lesen und zur Kenntnis
nehmen. Gegebenenfalls ist sogar die Durchfiihrung weiterer Aktionen gefordert.
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7. Verwendung einer Firewall

Eine Firewall kontrolliert alle eingehenden und ausgehenden Kommunikationsverbin-
dungen. Sie legt fest, welche Anwendungen und Dienste mit dem Internet wie genau
kommunizieren diirfen. Typischer Weise werden eingehende Verbindung, also vom In-
ternet aus zum Arbeitsrechner, generell geblockt und missen manuell freigegeben
werden. Ausgehende Verbindungen, also vom Rechner ins Internet, werden hingegen
typischerweise zugelassen.

Auf den verwendeten Arbeitsrechnern sollte eine Firewall daher immer aktiviert sein,
um eingehende Verbindungen liber das Netz zu verhindern. Bei Windows 10 ist diese
im Auslieferungszustand bereits aktiviert. Schalten Sie diese Funktion nicht aus.

Sie konnen den Status der Firewall wie folgt Giberpriifen:

Klicken Sie auf der Task-
leiste auf die Lupe, um
b

die Suchfunktion zu star- =L M G =
ten.

Geben Sie den Begriff Héchste Ubereinstimmung
,Windows-Sicherheit*
sl Windows-

ein und klicken Sie auf ‘.
w Sicherheitseinstellungen > "

den Eintrag ,Windows-

Systemeinstellungen

Sicherheit®. Wind Sicherheit
Inaows-sichernel
E Windows-Sicherheit
> Systemeinstellungen
App
Einstellungen
Cf Offnen

¥ Windows-Sicherheit
Web durchsuchen

£ Windows-Sicherheit - Webergebnisse
anzeigen

£ Windows-Sicherheit
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Dieser 6ffnet die System-

einstellung fiir zusatzli-

che Sicherheitsma gna h- | Hier knnen Sie den Sicherheits- und Integritatsstatus Ihres Gerats
L. . @ Gberprifen und notwendige MaBnahmen ergreifen.

men, wo in einer Uber-

Sicherheit auf einen Blick

. . . O
sicht die verschiedenen
Schutzbereiche aufgelis- A ((
tet werden. @ ( !’ % |3
. . 8 Viren- & Bedrohungsschutz Kontoschutz Firewall- & Netzwerkschutz
Klicken Sie auf den Be- . Die Schutzdefinitionen dind Keine Aktion erforderlich. Keine Aktion erforderlich.
reich ,Firewall- & Netz- veraiil
werkschutz* mit dem S e
Antennen-Symbol. &
Verwerfen
4 5 ¥
App- & Browsersteuerung Gerétesicherheit Gerételeistung und -
@ Keine Aktion erforderlich. Status anzeigen und integritat

Stellen Sie sicher, dass

die Firewall in jedem der ) Firewall- & Netzwerkschutz

d rei Fal |e a kﬁviert |5t Gibt an, wer und was auf lhre Netzwerke zugreifen darf. ‘Windows-Community-Videos
@ Weitere Informationen zu Firewall &
Netzwerkschutz
O Bo Doménennetzwerk
Q Firewall ist aktiviert. o
Haben Sie eine Frage?

| W Hilfe erhalten

g Privates Netzwerk

(=]
Firewall ist aktiviert. Wer schiitzt mich?
a2 Anbieter verwalten
& 3 Offentliches Netzwerk
r Firewall ist aktiviert. Feedback zu Windows-Sicherheit
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8. Aktualisierung des Betriebssystems

Bei Windows 10 werden Sicherheitsupdates im Auslieferungszustand automatisch in-
stalliert, sofern eine Verbindung zum Internet besteht. Dies gilt auch flir Microsoft
Office. Achten Sie darauf, dass diese Funktion nicht deaktiviert wird.

Nach der Installation weiterer Software miissen Sie ggfs. selbst sicherstellen, dass
diese aktuell gehalten wird, insbesondere bei zusatzlich installierten Internet-Brow-
sern. Installieren Sie des Weiteren Software nur aus vertrauenswirdigen Quellen. De-
installieren Sie Software, die Sie nicht bendtigen.

Offnen Sie liber die Task- —

leiste das Windowsmeni Einstellungen
und klicken Sie auf das
Zahnrad, um die
,Windows-Einstellun-
gen“ zu 6ffnen.

Dort erhalten Sie eine
Ubersicht der verschie-
denen Einstellungsberei-
che. Wahlen Sie den Be-
reich ,Update und Si-
cherheit“ mit dem Aktu- @ Netzwerk und Interet
alisierungssymbol aus. Wi Bugpegmeches VP!

Einstellungen - o x

1 System Gerite

Bluetooth, Drucker, Maus

@ Personalisierung

und, Sperrbildschirm

.,.
1]

G5

$ez

it und Sprache

acherkennung, Region

7l Erleichterte Bedi

I, enung O Cortana
s ildschirmlupe,

chau

EI Datenschutz /7N Update und Sicherheit

Standort, Kamera, Mikrofon

Auf der rechten Seite

kénnen Sie nach neuen @ Startseite Windows Update
Systemupdates fir Win- o
Y P . | inst | Sie sind auf dem neuesten Stand.
dows suchen und diese Letzte Uberpriifung: 16.09.2019, 08:04
anschlieBend installieren EECARBISIRed
Nach Updates suchen

lassen.

< Windows Update

@ Updatepause fur 7 Tage
Der Pausenzeitraum kann unter ,Erweiterte Optionen” geandert werden

Ubermittlungsoptimierung

Jio
¥ Windows-Sicherheit

S Sictanng @ Updateverlauf anzeigen
Auf dem Gerit installierte Updates anzeigen
£ Problembehandiung 77y ‘Erieiteite Optisrien
RS 7usatzliche Update-Steuerelemente und -Einstellungen
& Wiederherstellung
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9. Sicheres Arbeiten mit mehreren Benutzern

Sofern mehrere Nutzer an einem Arbeitsrechner arbeiten, sollte fiir jeden ein eigenes
Benutzerkonto eingerichtet werden. Damit wird verhindert, dass Nutzer Anderungen
an Daten im Namen anderer Personen vornehmen, auf Dokumente zugreifen, die fir
sie nicht freigegeben sind, oder individuell Software installieren kénnen.

Ebenso wichtig ist, dass Nutzer flir die normale Arbeitserledigung keine Administrator
Konten verwenden oder ihnen Adminrechte zugewiesen werden. Administrative An-
derungen an einem Arbeitsgerat, wie bspw. dem Installieren von Software, sollte dem-
jenigen obliegen der das Gerat verwaltet und nur zu den Zeitpunkten vorgenommen
werden, wenn sie erforderlich sind.

StandardmaRig besitzt ein Arbeitsrechner mit Windows 10 nach der ersten Inbetrieb-
nahme einen Admin-Benutzer. Da dieser im Alltagsbetrieb nicht verwendet werden
sollte, sollten immer Standardbenutzer angelegt werden. Daher sollte der Verwalter
des Gerates erst flr sich selber ein eigenes Standardkonto anlegen und anschlielend
flr notwendige Mitarbeiter. Es sollte darauf geachtet werden, das entsprechende Mit-
arbeiter beim Anlegen anwesend sind, um ihr sicheres Kennwort sowie notig Sicher-
heitsfragen selbststandig auswahlen zu kénnen. Ist dies nicht moglich, sollten die Mit-
arbeiter darauf hingewiesen werden, diese nach der ersten Anmeldung sofort zu an-
dern.

9.1. Anlegen eines neuen Benutzers

Offnen Sie (iber die Task- —
leiste das Windowsmeni Einstellungen
und klicken Sie auf das
Zahnrad, um die ,Win-
dows-Einstellungen® zu
offnen.

Dort erhalten Sie eine .

. A ) instellungen - o X
Ubersicht der verschie-

denen Einstellungsberei- Windows-Einstellungen

che. Wahlen Sie den Be-

reich ,Konten“ mit dem | Einstellung suchen ]

Personensymbol aus.

: D Telefon
1, Drucker, Maus -

Apps

@ Netzwerk und Internet Il/il Personalisierung

WLAN, Flugzeugmodus, VPN Sperrbildschirm

]

R Konten (YL,  Zeit und Sprache

Ihre Ko

rkennung, Region,

Synchr

(1, Erleichterte Bedienung /O Suche
Sprachausgabe, Bildschirmlupe, Mei

hoher Kontract

o Cortana
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In der linken Meniiber-
sicht gehen Sie weiter

auf den Eintrag ,Familie Einstellung suchen p]
& weitere Benutzer”.

@ Startseite Ihre Infos

Konten

A= Ihre Infos

B E-Mail- & Konten

@ Anmeldeoptionen TEST
Lokales Konto

B3 Auf Arbeits- oder Schulkonto zugreifen Administrator

& Familie und andere Benutzer

Windows wird optimiert, wenn Ihre Einstellungen und Dateien
i werden. Sie ein Microsoft-Konto,

um alle wichtigen Dinge auf allen Geraten zu synchronisieren.

Q

Einstellungen synchronisieren

Dort werden Familien-
mitglieder und andere
Personen angezeigt, die [ Einstelung suchen 2| Ihre Familie
ein eigenes Benutzer-

@ Startseite Familie und andere Benutzer

Konten Melden Sie sich mit einem Microsoft-Konto an, um hier Ihre Familie
konto auf lhrem Arbeits- zeigen oder neue Familienmitglieder i “

. Familienmitglieder erhalten einen eigenen Anmeldenamen und Desktop.
ge rat haben. 7= Nhraintos Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele helfen Sie

Kindern, sicher zu surfen.

Mit einem Microsoft-Konto anmelden

. . . . = E-Mail- &Konten
Flgen Sie nun eine wei-
tere Person hinzu. i
@ Anmeldeoptionen Andere Benutzer
51 Auf Arbeits- oder Schulkonto zugreifen Ermoglichen Sie Personen, die nicht Ihrer Familie angehoren, eine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht
B T it Berued automatisch zu Familienmitgliedern.
£\ Bnstellingsn syndhronisieren | Diesem PC eine andere Person hinzufugen

Wahlen Sie aus, dass Sie die Anmeldeinformationen fiir die Person nicht kennen; Wahlen Sie
aus, dass Sie einen Benutzer ohne Microsoft Konto hinzufligen wollen;

Geben Sie einen Namen

fiir den neuen Benutzer Konto fur diesen PC erstellen
an.

Wenn Sie ein Kennwort verwenden méchten, dann wahlen Sie ein Kennwort aus, das
Bestimmen Sie ein siche- leicht zu merken, aber von anderen schwer zu erraten ist.
res Kennwort (beachten
Sie die Kriterien aus Ka- Von wem wird dieser PC genutzt?
pitel 1 ,Vorgehen fiir die
Erstellung von sicheren | mmustermann |
Passwortern®).

Achten Sie auf Sicherheit.
Erstellen Sie Ihre Sicher-
heitsfragen. DaS ErSte|- | 00000000 COCOOIOIOIOGIONIONONNNDS |
len der Sicherheitsfragen
|asst S|Ch |n W|nd0WS 10 | .....................l I
nicht verhindern. Wah-
len Sie die Fragen und Falls Sie lhr Kennwort vergessen
Antworten so aus, dass - -
Y — | Wie lautete als Kind lhr Spitzname? v |
ten konnen.

| mad max l
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9.2. Beschrankung auf Standardkonten

Klicken Sie auf das neue
Benutzerkonto und wah-
len Sie ,,Kontotyp an-
dern“ aus.

Uberpriifen Sie, dass als
Kontotyp der ,Standard-
benutzer” ausgewahlt
ist.

G Anmeldeoptionen
B3 Auf Arbeits- oder Schulkonto zugreifen
o

Familie und andere Benutzer

Q

Einstellungen synchronisieren

datenschutz gJde

Andere Benutzer

Erméglichen Sie Personen, die nicht Ihrer Familie angehéren, eine
Anmeldung mit ihrem eigenen Konto. Sie werden dadurch nicht
automatisch zu Familienmitgliedern.

41 Diesem PC eine andere Person hinzuftigen

mmustermann
Lokales Konto

Kontotyp andern Entfernen

Kontotyp dndern

Kontotyp andern

mmustermann
Lokales Konto

Kontotyp

Standardbenutzer

9.3. Nachtrégliches Andern des Benutzerkennwortes

Offnen Sie (iber die Task-
leiste das Windowsme-
ni, klicken Sie auf das
kreisférmige Personen-
symbol und wahlen Sie
,Kontoeinstellungen an-
dern“aus.

MaRnahmen zur Erhdhung der IT-Sicherheit

/Q° Kontoeinstellungen andern

[5 Sperren

|:—> Abmelden

,Q admin
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In der linken Meniiber-
sicht gehen Sie weiter
auf den Eintrag ,Anmel-
deoptionen®.

Wahlen Sie auf der rech-
ten Seite den Eintrag
,Kennwort“ aus.

Hier konnen Sie die Si-
cherheitsfragen aktuali-
sieren oder das Kenn-
wort ,Andern“. Achten
Sie dabei wieder auf die
Kriterien aus Kapitel 1
,Vorgehen fiir die Erstel-
lung von sicheren Pass-
wortern®.

MaRnahmen zur Erhdhung der IT-Sicherheit

Konten

A= |hre Infos

5 E-Mail- & Konten
G Anmeldeoptionen
=]

Auf Arbeits- oder Schulkonto zugreifen

Q

Einstellungen synchronisieren

atenschutz el

Wahlen Sie eine ion aus, um sie hi U zu andern
oder zu entfernen.

oo Windows Hello-Gesichtserkennung
~  Diese Option ist zurzeit nicht verfgbar. Klicken Sie hier, um
weitere Informationen zu erhalten.

2 Windows Hello-Fingerabdruck
D) Diese Option ist zurzeit nicht verfugbar. Kiicken Sie hier, um
weitere Informationen zu erhalten,

sas  Windows Hello-PIN
- Mit PIN anmelden (empfohlen)

ﬁ Sicherheitsschlassel

Mit physischem Sicherheitsschlussel anmelden

Kennwort
Mit Ihrem Kontokennwort anmelden

< Einstellungen synchronisieren

Kennwort
Mit Ihrem Kontokennwort anmelden

Ihr Kontokennwaort ist fir die Anmeldung bei Windows, Apps
und Diensten eingerichtet.

Sicherheitsfragen aktualisieren|

Weitere Informationen
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10. Ordnungsgerechte Entsorgung von Dokumenten

Wenn Dokumente oder Akten mit schiitzenswerten Informationen nicht mehr beno-
tigt werden, missen sie entsorgt werden. Die DIN-Norm 66399 klassifiziert flr ver-
schiedenen Materialien (Papier, CD, Festplatte) unterschiedliche Sicherheitsstufen, die
definieren, wie entsprechende Materialien zu entsorgen sind. Desto schiitzenswerter
die Dokumente/Akten sind, umso hoher ist die Sicherheitsstufe, nach der die Doku-
mente/Akten zu entsorgen sind.

Fur vertrauliche Dokumente oder Akten in Papierform, also beispielsweise jene mit
Personenbezug, wird fur die Vernichtung mindestens die Sicherheitsstufe P-4 empfoh-
len. Entsprechende Aktenvernichter kdnnen anhand dieser Stufen gekauft werden.

Bei anderen zu vernichtenden Datentragern oder Geraten wie beispielsweise USB-
Sticks, Speicherkarten oder Mobiltelefonen ist sicherzustellen, dass diese nach einem
angemessenen Schutzniveau vernichtet werden, ggfs. im Rahmen einer Auftragsver-
arbeitung.
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11. Sicherheitsorientiertes Verhalten am Arbeitsplatz

Um an einem Arbeitsplatz dafiir zu sorgen, dass unbefugte Personen weder Einsicht
noch Zugriff auf sensible Informationen bzw. Informationen im Allgemeinen erhalten,
empfiehlt sich ein ordnungsgemaRes Verhalten am Arbeitsplatz.

Beim Verlassen des Arbeitsplatzes sollten jegliche Unterlagen und Daten mit sensib-
len Informationen so aufgebahrt werden, dass unbefugte Personen, wie bspw. Besu-
cher oder Mitarbeiter, ohne groReren Aufwand weder Einsicht noch Zugriff darauf er-
halten konnen. Dokumente, Unterlagen und herumliegende USB-Sticks sollten bspw.
in einem verschlossenen Schrank aufbewahrt und am Arbeitsrechner der Sperrbild-
schirm aktiviert werden. Idealerweise sollten Raumlichkeiten beim Verlassen ver-
schlossen werden. Die Entsorgung von Dokumenten mit sensiblen oder personenbe-
zogenen Informationen sollte nur mit Hilfe von geeigneten Aktenvernichtern vollzo-
gen werden.

Die Vorgehensweise zur Verschliisselung eines USB Sticks kann dem Kapitel 2.2 ,Ver-
schliisselung eines USB Sticks“ und die zur ordnungsgerechten Entsorgung von Doku-
menten dem Kapitel 10 ,Ordnungsgerechte Entsorgung von Dokumenten“ entnom-
men werden.

Verwenden Sie keine Online-Dienste (,Cloud Angebote®) zur Verarbeitung von perso-
nenbezogenen Daten, die nicht ausdriicklich zur Verwendung freigegeben sind. Dies
gilt beispielsweise auch fir die Verwendung vom in Windows 10 integrierten Micro-
soft ,,OneDrive“ oder Alternativen wie ,,DropBox“ oder ,,iCloud®.

Dokumente an einem verschlossen Ort aufbewahren.

Am Arbeitsrechner den Sperrbildschirm aktivieren.

Weder Einsicht noch Zu-
griff auf Informationen
und Gerate durch unbe-
fugte Dritte.

Den Raum oder das Biiro abschlielRen.
USB Sticks an einem verschlossenen Ort aufbewahren.
Entsorgung sensibler Papierunterlagen mit P-4 Aktenvernichter.

Keine Online Dienste verwenden.
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A. Verschliisselung des gesamten Betriebssystems mit VeraCrypt

Unter Verwendung der Software VeraCrypt' verschliisselt diese Methode das gesamte
Systemlaufwerk mit samt Windows und Ihren Dateien, die Sie auf lnrem Arbeitsrech-
ner gespeichert haben. Kurz gesagt, lhr gesamtes System. Tatsachlich verschlisselt ist
das System jedoch nur im abgeschalteten Zustand. Daher sollte der Arbeitsrechner,
wenn er nicht verwendet oder transportiert wird, zuvor ordnungsgerecht herunterge-
fahren werden. Die tatsachliche erstmalige Verschlisselung kann nach der Konfigura-
tion einige Stunden in Anspruch nehmen.

An dieser Stelle sei darauf hingewiesen, dass die Einrichtung einer Systemverschliisse-
lung mit VeraCrypt anspruchsvoller und komplizierter umzusetzen ist, als eine mit Bit-
Locker.

Voraussetzung: Installation der Software VeraCrypt

A.1l. Laufwerk verschliisseln

Klicken Sie auf der Task-
leiste auf die Lupe, um

die Suchfunktion zu =L H M G =
starten.

Geben Sie den Begriff
,VeraCrypt“ ein und off-

Hochste Ubereinstimmung

nen Sie die App ,VeraC- W« JREE

rypt* P versco
Apps

VeraCrypt
¥ VeraCryptExpander > App
Web durchsuchen
L VeraCrypt - Webergebnisse anzeigen > = Offnen
Dokumente TG Als Administrator ausfihren
2] VeraCrypt Rescue Disk > I} Dpateispeicherort ffnen
Befehl 2 An "Start" anheften
% VeraCrypt > 3 An Taskleiste anheften
il Deinstallieren

Websites

2 VeraCrypt Website

£ VeraCrypt|

TIn Kontext dieser Dokumentation erfolgte die Verwendung der Software VeraCrypt in der Version 1.24-Hotfix1
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Dieser 6ffnet das Pro-
gramm VeraCrypt, in
dem eine Ubersicht der
verfuigbaren Laufwerken
aufgelistet wird.

Klicken Sie auf ,Volume
erstellen, um die Ver-
schliisselung des Sys-
temlaufwerkes vorzube-
reiten.

Wahlen Sie zur Ver-
schliisselung des gesam-
ten Systems eine ,,Sys-
tem-Partition bzw. ein
System-Laufwerk* aus.

Wahlen Sie die ,nor-
male“ Art der System-
Verschliisselung aus.

MaRnahmen zur Erhdhung der IT-Sicherheit
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GroBe Verschlisselungsalg... Typ A

Eigenschaften ... Cache sicher léschen

\C

VeraCrypt

VeraCrypt-Volume erstellen

(O Eine verschliisselte Containerdatei erstellen
Erstellt ein verschliisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird. Fir Anfanger empfohlen.
Mehr Informationen

(O Eine Partition/ein Laufwerk verschliisseln

Verschliisselt eine Nicht-Systempartition auf internen oder externen
Laufwerken (als normales oder verstecktes Volumen).

..... ysts L]
Partition/Laufwerk verschliisseln auf dem Windows installiert ist. Jeder, der
2Zugang zum System erlangen mdchte, muss das korrekte Passwort bei jedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines
versteckten Systems.

Mehr In i¢ u St Ve

VeraCrypt

Art der System-Verschliisselung

(® Normal

Wahlen Sie diese Option, wenn Sie lediglich die Systempartition oder das
gesamte Systemlaufwerk verschliisseln mochten.

(O Versteckt

Es kann vorkommen, dass Sie gezwungen werden das Betriebssystem zu
entschliisseln. Es gibt viele Situationen, in denen Sie sich nicht weigern kénnen
(z.B. wegen Erpressung). Bei Auswahl dieser Option erstellen Sie ein
verstecktes Betriebssystem, dessen Existenz unméglich zu beweisen sein sollte
(vorausgesetzt das gewisse Richtlinien eingehalten werden). Daher miissen Sie
das versteckte Betriebssystem nicht entschliisseln oder das Passwort dafir
herausgeben. Fiir eine genauere Erklarung kiicken Sie bitte auf den Link unten.

Mehr Informationen
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Verschliisseln Sie das

Gesamte Laufwerk®. Bereich der Verschliisselung

() Die Windows System-Partition verschliisseln

Wahlen Sie diese Option, um die Partition zu verschliisseln, auf der das derzeit
laufende Windows installiert ist.

(®) Gesamtes Laufwerk verschliisseln

Wahlen Sie diese Option wenn Sie die gesamte Festplatte verschlisseln
méchten auf dem das derzeit laufende Windows installiert ist. Das gesamte
Laufwerk mit allen Partitionen wird verschliisselt, mit Ausnahme des ersten
Datenblocks (Kopfdaten) auf dem der VeraCrypt-Bootloader installiert wird. Um
auf das Betriebssystem oder Dateien auf diesem Laufwerk zuzugreifen muss
das korrekte Passwort vor jedem Start eingegeben werden. Diese Option kann

2 NICHT dazu benutzt werden eine 2. oder externe Festplatte zu verschiiisseln
wenn dort kein Windows installiert ist und es nicht von der Festplatte startet.

VeraCrypt

Verschliisseln Sie eben-
falls den Host-geschiitz-
ten Bereich.

Verschl. des Host-geschiitzten Bereichs

(O}
ONein

Am Ende vieler Laufwerke gibt es einen Bereich der normalerweise vom
Betriebssystem versteckt wird (solche Bereiche werden als Host- geschiitzte
Bereiche bezeichnet). Allerdings kénnen manche Programme von/auf solche(n)
Bereiche(n) lesen und schreiben.

WARNUNG: Einige Computerhersteller verwenden maglicherweise solche Bereiche,
um Werkzeuge und Daten firr RAID, iederh 1l i i
Diagnose oder andere Zwecke zu speichern. Wenn solche Tools oder Daten vor
dem Starten zuganglich sein miissen, dann sollte der versteckte Bereich nicht
verschliisselt werden (wahlen Sie oben Nein™).

Mochten Sie das VeraCrypt einen solchen Bereich (falls vorhanden) am Ende des

w Systemlaufwerkes ermittelt und verschlisselt?

VeraCrypt

Sofern Sie auf dem Ge-
rat nicht mehrere Sys-
teme benutzen, wahlen
Sie fiir die Anzahl ,Ein
Betriebssystem* aus.

Anzahl der Betriebssysteme

(®) Ein Betriebssystem

Diese Option wahlen, wenn sich nur ein Betriebssystem auf dem Computer
befindet (auch bei mehreren Benutzern).

(O Mehrere Betriebssysteme

Diese Option wahlen, falls zwei oder mehrere Betriebssysteme auf diesem
System installiert sind.

Zum Beispiel:
- Windows 8 und Windows 8

B - Windows 8 und Windows 10
- Windows und Mac OS X
- Windows und Linux
- Windows, Linux und Mac OS X

VeraCrypt
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Verwenden Sie als Ver-
schliisselungsalgorith-
mus ,,AES“ und als Hash-
Algorithmus ,SHA-256"
aus.

Wahlen Sie ein sicheres
Kennwort nach den Kri-
terien, wie sie lhnen in
Kapitel 1 ,Vorgehen fiir
die Erstellung von siche-
ren Passwortern“ vorge-
stellt wurden;

Fiir das zufallige Sam-
meln von Daten bewe-
gen Sie bitte ihre Maus
fiir eine kurze Weile in
unbestimmter Manier
hin und her, bis sich der
Balken mindestens bis in
den griinen Bereich fort-
bewegt hat;

Bestatigen Sie anschlie-
Bend im nachfolgenden
Fenster den generierten
Schlissel.

MaRnahmen zur Erhdhung der IT-Sicherheit
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Verschliisselungseinstellungen

Verschliisselungsalgorithmus

IAES Y I Test
Von der FIPS genehmigte Blockchiffre (Rijndael, 1998 veréffentiicht), die zur
Verwendung in U.S. amerikanischen Ministerien und Behérd ! ist, um

vertrauliche Informationen bis zur Geheimhaltungsstufe ,Top Secret™ zu schiitzen,
256 Bit Schiiissellange, 128 Bit BlockgroBe, 14 Runden (AES-256). Arbeitet im
XTS-Modus.

Weitere Informationen Gber AES

Hash-Algorithmus
SHA-256 M fos G - ithme

VeraCrypt

Passwort

Passwort: [ ]

Bestatigung: I |

Schiisseldatei verwenden
[[]Passwort anzeigen
[JPIM verwenden

Es wird dringend empfohlen ein gutes Passwort zu wahlen. Passworter die in einem
Wérterbuch zu finden sind (und ebenso Kombinationen aus 2, 3 oder 4 solcher
Wérter) sollten nicht verwendet werden. Das Passwort sollte keine Namen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes Passwort ist eine
2uféllige Kombination aus GroB3- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie
@ ~ = $ * + etc. Es ist zudem empfehlenswert ein Passwort mit mehr als 20 Zeichen
2u wahlen (je langer umso besser). Die mogliche Lange ist auf 128 Zeichen
beschrankt.

Schitisseldateien ...

VeraCrypt

Zufillige Daten sammeln

Aktueller Inhalte-Pool (teilweise)
Lo T AR L O I i P TR 7 A T
X == X K, L, X == A,
HESH e IS T S i Mo = o o i e
e— R A AL R e = e — .
LTI VA Y B R B A IRy A o
SRR R Ty Byl s K R AR /D

A A S R R £ S G ke 24 e i

[[JPool-Inhalt anzeigen

WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster zufallig hin und her. Je
langer (min. 30 Sek.) Sie die Maus bewegen, desto besser. Dies tragt zu einer
verbesserten Verschliisselung bei. Klicken Sie dann auf ,Weiter”, um fortzufahren.

Durch Mausbewegungen gesammelte Entropie
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Lesen Sie sich den Hin-
weis durch und wahlen
Sie ein Speicherort fir
einen Rettungsdatentra-
ger;

Idealerweise sollte sich
der Speicherort fiir den
Rettungsdatentrager in
einem Bereich befinden,
der von regelmalRigen
Datensicherungen be-
troffen ist. Siehe dazu
Kapitel 4 ,Verwendung
von Datensicherungen®

Wahlen Sie die oberste
Maoglichkeit ... Ret-
tungsdatentrager-1SO-
Abbild auf einem Wech-
seldatentrager sicher..”
aus;

Folgen Sie den Anwei-
sungen, sofern sich der
Speicherort nicht in ei-
nem Bereich fiir Datensi-
cherungen befindet.

Auf ein sicheres Loschen
kann mit der Auswahl
,Ohne (am schnellsten)“
verzichtet werden.

MaRnahmen zur Erhdhung der IT-Sicherheit
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Rettungsdatentriger

Bevor sie die Partition/das Laufwerk verschliisseln konnen miissen Sie einen
VeraCrypt-Rettungsdatentrager (VRD) erstellen, die fur die folgenden Falle
notwendig ist:

- Wenn der VeraCrypt-Bootloader, der Hauptschliissel oder andere kritische Daten
beschadigt werden, erlaubt die VRD diese Daten wieder herzustellen (Sie ben6tigen
trotzdem das korrekte Passwort).
- Wenn Windows beschadigt wird und nicht starten kann erméglicht die VRD es die
Partition/das Laufwerk vor dem Systemstart dauerhaft zu entschlisseln.
-D‘eVRDenmalteneS;d\enmgdesderzemgen Inhaltes des ersten Datenblocks

) der Par fdi fwerks (welcher normalerweise einen Systemstarter
oder Bootmanager enthalt) md erlaubt es diesen, falls notig, wieder herzustellen.

Das VeraCrypt-Rettungsdatentrager-Abbild wird hier erstellt:

[[JRettungsdatentrageriberpriifung tberspringen
| C:\Users\test\Documents\VeraCrypt Rescue Disk.iso

VeraCrypt
VeraCrypt hat kenen CD-bazw. DVD-Brenner in Ihrem Computer gefunden. VeraCrypt bendtigt einen VeraCrypt: d ager,
welcher eine der des VeraCrypt Bootloaders, des originalem System-Loaders usw. enthalt.
Es wird dringend den VeraCrypt- 2u brennen.

[Ich habe keinen CD- bzw. DVD-Brenner, aber ich werde das Rettungsdatentrager-ISO-Abbild auf einem Wechseldatentrager sichern (z.8. USB-Stick). l

Ich werde spéter einen CD- bzw DVD-Brenner an meinen Computer anschlieBen. Den Vorgang jetzt beenden.

Es ist derzeit ein CD- bzw. DVD-Brenner mit dem Computer verbunden. Fortfahren und den Rettungsdatentrager erstellen.

VeraCrypt

Sicher Léschen
Loschmodus: [Ohne (am schnelsten) v]

Bei einigen Typen von Speichermedien konnten Daten, die Gberschrieben wurden,
mithilfe der Magnetkraftmikroskopie wiederhergestellt werden. Dies gilt auch fir
Daten, die in Threr verschliisselten Form Gberschrieben wurden (was passiert, wenn
VeraCrypt erstmals unverschlilsselte Partitionen oder Laufwerke verschlisselt).
Einige Studien und éffentiiche Publikationen geben an, dass die Wiederherstellung
von berschriebenen Daten verhindert (oder zumindest erschwert) werden kann,
w\d&ndﬂ)a&n mit pseudozufalligen und bestimmten nicht zufalligen Daten

dann sollten Sie einen der Losch-Modi wahlen (vorhandene Daten gehen NICHT
verloren). Das Léschen kann NICHT ausgefiihrt werden nachdem die Partition/das
Laufwerk verschlisselt wurde. Dann werden alle Daten namlich zuerst im Speicher
verschliisselt und erst dann auf den Datentréger geschrieben.
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Fiihren Sie nach den be-
schriebenen Anweisun-
gen einen Verschliisse-
lungsvortest durch. Da-
mit wird festgestellt, ob
die Verschliisselung feh-
lerfrei durchgefiihrt wer-
den kann.

Hierbei ist ein System-
neustart mit anschlie-
Bender Eingabe des aus-
gewahlten Kennwortes
erforderlich.

Ist nach einem Neustart
der Vortest erfolgreich
abgeschlossen, konnen
Sie die Verschliisselung
starten, die einige Zeit in
Anspruch nehmen wird.

In einer Ubersicht wird
ihnen der Prozess wah-
rend des Verschlissel-
ungsvorgang angezeigt.

\C
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Systemverschliisselungsvortest

Bevor das Verschlisseln Ihrer Systempartition oder Ihres Laufwerkes begmen
kann, muss VeraCrypt tiberpriifen ob alles ordnungsgemaf funk

Nachdem Sie auf ,Test" klicken werden alle notwendigen Komponenten (z.B. die
Pra-Boot Authentifikationskomponente, d.h. der VeraCrypt-Bootloader) installiert
und Ihr Computer wird dann neu gestartet AnschlieBend miissen Sie Ihr Passwort
im VeraCrypt-Bootioader-Bildschirm welcher igt wird bevor
Windows startet. Nachdem Windows gestartet wurde, werden Sie automatisch iiber
das Ergebnis dieses Vortests informiert.

Das folgende Laufwerk wird bearbeitet: Laufwerk #0

Wenn Sie jetzt auf Abbrechen klicken, dann wird der Vortest nicht ausgefiihrt.

\C

VeraCrypt

Vortest abgeschlossen

Der Vortest wurde erfolgreich abgeschlossen.

WARNUNG: Wenn die Stromversorgung plétzlich unterbrochen wird wahrend
vorhandene Daten .in-place™ verschliisselt werden, oder wenn das Betriebssystem
wegen eines Software- oder Hardwarefehlers abstirzt wahrend VeraCrypt
vorhandene Daten ,in-place™ verschlisselt, dann werden Daten beschadigt oder
gehen verloren. Stellen Sie daher bitte sicher, dass Sie Sicherungskopien von den
Dateien haben die Sie verschliisseln machten, bevor Sie mit dem Verschlisseln
beginnen. Wenn dies nicht der Fall ist, dann Sichern Sie Ihre Dateien jetzt (Sie
kénnen auf ,Spater™ kiicken, um die Dateien zu sichern, VeraCrypt jederzeit wieder
starten und ,System” > JUnterbrochenen Vorgang fortsetzen™ wahlen, um die
Verschliisselung zu starten).

Wenn Sie fertig sind, klicken Sie auf Verschliisseln®, um zu beginnen.

\C

VeraCrypt

Verschliisseln
Optionen
Léschmodus: | Ohne (am schnellsten)

Fertig| 0.329% Status | Verschlisseln Rest 10 Stunden
Sie konnen jederzeit Pause™ oder ,Spater™ klicken, um den Ver- oder
Entschlisselungsprozess anzuhalten, diesen Assistenten verlassen, den Computer
neu starten oder herunterfahren und den Prozess dann vom pausierten Punkt
wieder aufnehmen. Um ein Verlangsamen des Computers zu verhindern wenn das
System oder ein Programm auf das Systemlaufwerk zugreifen, wartet VeraCrypt
automatisch bis die Daten geschrieben oder gelesen wurden (siehe Status oben)
und fahrt dann automatisch fort.

Mehr Informationen

A.2. Laufwerk entschliisseln

Nach dem Einschalten des Arbeitsrechners werden Sie automatisch aufgefordert, das
Kennwort zum Entsperren des Laufwerks einzugeben. Erst dann kann das System ge-

startet werden.
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