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Um eine (oder mehrere) Dateien mit sensiblen (z.B. personenbezogenen) Daten sicher weitergeben oder gar per E-Mail

versenden zu diirfen, miissen diese verschliisselt sein. Dafiir kann z. B. das das Programm ,,7-Zip“ genutzt werden. Zur
Nutzung muss es zuvor auf dem Rechner des Absenders UND des Adressaten installiert sein. Es ist kostenlos unter
anderem hier erhaltlich:

https://www.heise.de/download/product/7-zip-13139

Die Ubermittlung des zugehorigen Passwortes zur Entschliisselung durch den berechtigten Adressaten muss dabei auf
einem anderem Wege erfolgen, als die Weitergabe der verschliisselten Datei selbst (hier: 7-Zip-Ordner).

Anleitung
Dateien verschliisseln mit 7-Zip

1. Den Datei-Browser mit der betreffenden zu verschliusselnden Datei 6ffnen.
2. Mit der rechten Maustaste auf diese Datei klicken.
3. Es offnet sich das Kontextmen. Darin ist im oberen Bereich ein Eintrag ,,7-Zip“. Auf gleicher Hohe ist ein Winkel ,,>“

welcher anzeigt, dass sich hier weiteres Menii ausklappt, sobald der Mauszeiger ich lber diesem Eintrag befindet.
Dieses sieht je nach betroffenem Datenformat etwas unterschiedlich aus (im Bild unten: Kontextmeni bei PDF-Datei,
Bild nachste Seite: Kontextmeni bei Word-Datei).

4, Den Mauszeiger lber diesen Eintrag bewegen. Es klappt sich ein weiteres Meni aus.
5. In diesem Unterment auf ,, Zu einem Archiv hinzufiigen...” (links-) klicken. .
| Desktop O Cay
| Dokumente | z z
» Downloads )‘\ ’ . ) ™~ | | ™ ]
; L pDF it Adobe Acrobat Reader DC 6ffnen
Musik
i Vo
{ Videos Corona-Reqeln Lrturglsche Pline = Oster 5 ?.
i Windows (C:) = =l ’ 1 rucken .
04 Mit Skype tellen
| SDXC ¢ i - et
. Secure_! rZu einem Archiv hinzufigen... ‘ EEEEEEHE ‘_. >
* Archivieren und versenden... CRC SHA >
SDXC Cz Hinzufigen zu "Ostergottesdienste 2021 Stand 0 021.7z" e EN e e rchen
FileHis| Archivieren in "Ostergottesdienste 2021 Stand 04-(@&2021.7z" und versenden e Reputation in KSN iiberpriifen
= Hinzufigen zu "Ostergottesdienste 2021 Stand 04
| S 5 > . |2 Freigabe
_— Archivieren in "Ostergottesdienste 2021 Stand 04-0§82021.zip" und versenden %
A — = —— Offnen mit >

1 Element ausgewahlt (1,00 MB) Vorgangerversionen wiederherstellen
[V &

PC Nutzer - - e ] Senden an
Anleitungen

Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften




Anleitung 7-Zip Seite 2 W. Schréder 2021
Kontextmenii bei Word-Datei
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6. Es 6ffnet sich das folgende Dialogfeld-Fenster. In der Obersten Zeile ist der Order und der Name der gewéhlten Datei
(hier: ,Dummy-Datei“) mit dem Zusatz ,,.zip“ fiir einen ,,Zip-komprimierten Ordner” zu sehen. Eine andere
Namensgebung ist hier moglich. Um einen anderen Ziel-Ordner zum Speichern zu wahlen, auf die Schaltfliche mit den
drei Punkten rechts neben dem Namen klicken. Das Archiv-Format auf ,zip“ eingestellt lassen.

Zu Archiv hinzufigen y7¢

Archiv: E:\Dienstliches\Datenschutz\ —
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Archivformat: zip v Art der Aktualisierung: Hinzufigen und Ersetzen v
Kompressionsstarke: Normal ) Verzeichnisstruktur Relative Pfadangaben v
Kompressionsverfahren: Deflate v Optionen
Selbstentpackendes Archiv (SFX) erstellen
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Grole solider Blocke: VerschiGssel
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Anzahl CPU-Threads: 8 v /8 Passwort eingeben:

,Verschlisselung” und ,,Passwort

Speicherbedarf beim Komprimieren: - eingeben” ein sicheres (!)
Speicherbedarf beim Entpacken: = . Passwort eingeben.

In Teildateien aufsplitten (Bytes):

[“] Passwort anzeigen . AnschlieRend auf ,,0K” klicken.
Verfahren: Das Dialogfeld schlief3t sich sofort.
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9. Im Datei-Browser ist nun im Ausgangs— bzw. im Zielordner der gerade erstellte Zip-komprimierte Ordner mit dem
entsprechenden Datei-Symbol zu finden (gelbes Ordner-Symbol mit ReiRverschluss darauf). In Detail-Ansicht ist zu
erkennen, dass der Datenumfang dieses Ordners kleiner als die Ursprungsdatei ist.
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13.  Wird bei , Dateien entpacken” gewahlt sieht das folgende Dialogfenster wie folgt aus:. Der Zielordner fur die entpackte

und entschlisselte Datei kann in der Zeile ,,Entpacken nach” ausgewdhlt werden.

Ansicht Tools fur komprimierte Ordner
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14.  Wird ,Hier entpacken” gewahlt sieht das folgende Dialogfenster wie im folgenden Bild aus. Der Zielordner fir die
entpackte und entschliisselte Datei ist der Ausgangsordner mit der Zip-Datei.
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15.  In beiden Fallen muss nun das Passwort eingegeben und anschlieBend auf ,0K“ geklickt werden.

16.  Die entpackte und entschliisselte Datei ist nun im betreffenden Zielordner verfiigbar.



